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Programa variavel, focalizando topicos relacionados com tecnologias, aplicagdes, produtos, metodologias e ferramentas de desenvolvimento
de software e/ou hardware.

I. Objetivos

Levar o aluno a compreender e exercitar 0s conceitos gerais em torno da seguranca da informacgéo. Para isso vamos:

- Desenvolver habilidades de mindset requeridas pelos profissionais da area;

- Revisar e compreender os 3 pilares de conhecimentos da area de segurancga de informacgéo através de exercicios praticos.

Il. Programa

- Mindset: Correlagéo sobre o conhecimento técnico, incerteza, bugs e vulnerabilidades;

- Os 3 pilares de conhecimento na area de seguranca da informagao (Sistemas operacionais, Redes e Script basico);

- Linux (shells, filesystem, variaveis de ambiente, gerenciamento de arquivos, piping e redirecionamento, busca e manipulacéo de textos);

- Linux 2 (gerenciamento de usudrios e grupos, permissionamento de arquivos, processos, monitoramento, aplicacdes, agendamento de
tarefas, logs, gerenciamento de discos);

- Windows (shells, variaveis de ambiente, gerenciamento de arquivos, busca de arquivos);

- Windows 2 (controle de acesso e principios de seguranca, gerenciamento de usuarios e grupos, permissionamento, processos, bibliotecas,
registro, agendador de tarefas, utilitarios de discos);

- Redes (modelo OSI e TCP/IP, protocolos, analise de pacotes, roteamento, firewalls, nat, vpns);

- Scripts (bash, python, powershell)

- Servigos de rede no Linux (utilitarios, rotemento e throubleshooting, resolucéo de nomes, netcat, socat, http, dns, ftp, ssh, scp, acls, iptables,
ufw, fwbuilder);

- Servigos de rede no Windows (utilitarios, compartilhamentos, administracdo remota, firewalls, windows defender, remote desktop,
enumeracao de servigos)

- Atividades préticas correlacionando o contetido apresentado.

lll. Metodologia de Ensino

Aulas expositivas e préaticas para apresentagdo dos conceitos. Proposicéo de problemas nos quais os alunos deverdo ser capazes de
perceber/sugerir a aplicagdo de técnicas vistas nas aulas teéricas. Exemplos e exercicios praticos que ilustrem a utilizagéo das técnicas
abordadas.

IV. Formas de Avaliacdo

As formas de avaliagdo sdo por meio da realizagdo de exercicios e trabalhos a cada aula, gerando uma média que resulta na nota semestral.
Ao final da disciplina, havera uma prova de recuperagao de rendimento. A média da nota semestral com a prova de recuperagdo € a nota final
da disciplina.
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Complementar

Entender as no¢bes béasicas de enderecamento e sub-rede TCP/IP
https://docs.microsoft.com/pt-br/troubleshoot/windows-client/networking/tcpip-addressing-and-subnetting
Troubleshooting
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https://docs.microsoft.com/pt-br/troubleshoot/windows-client/welcome-windows-client
https://docs.microsoft.com/pt-br/troubleshoot/windows-server/welcome-windows-server
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